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Nota Técnica

Este documento es una nota técnica dirigida a Directores Ejecutivos y administradores del
SGle, quienes deben verificar que los parametros del sistema, incluidas las ID de Usuario y
los derechos de acceso de los usuarios para ingresar y modificar datos en el sistema sean
mantenidos y actualizados periddicamente.

Esta es una funcion de seguridad esencial para garantizar la confidencialidad y uso
apropiado de los datos de una Asociacion Miembro. Los procedimientos incluyen el bloqueo
del acceso a personas que dejan de trabajar para IPPF o que estan de licencia por un
periodo extenso; la actualizacion del acceso de los usuarios con base en la evolucion de sus
responsabilidades laborales; e incorporar al sistema los cambios de la organizacion que
pudieran requerir modificaciones en los parametros de seguridad del SGle.

Actualizacion: diciembre 2010

Objetivo

o Involucrar a la alta gerencia en temas esenciales de seguridad de la informacion
o Explicar como se bloquea el acceso de usuarios al SGle al cambiar los Detalles del Perfil del usuario.
o Explicar como identificar a usuarios cuyo acceso necesita ser bloqueado o modificado

o Explicar como actualizar el acceso de los usuarios a las funciones del meni mediante el cambio de sus Grupos de Seguridad

Antecedentes

La seguridad es la responsabilidad de cada organizacion que usa el SGle - ya que es la o el Director Ejecutivo de la
Asociacion Miembro el que determina quién tiene permiso de ver y editar sus datos. Una revision rapida a nivel regional
indica que, en algunos casos, hay cuentas de usuarios activas que pueden corresponder a personas que ya no trabajan para
las Asociacion. También existen personas con multiples ID de usuario. Esto introduce un elemento de riesgo al permitir el
acceso no autorizado (lo que incluye la modificacion, borrado o difusion) de los datos importantes de la Asociacion. Las
Asociaciones Miembros deben utilizar esta Nota Técnica para revisar anualmente el nivel del riesgo que tienen y dar los
pasos necesarios para actualizar los derechos de acceso de los usuarios.

e Definiciones

o La ID de usuario (username en la pagina de acceso) es la identificacion de la persona para ingresar al SGle. Los derechos de
acceso estan asociados a la ID de usuario en términos de Grupos de Seguridad, Entidad y Unidades.

e Grupos: Determinan las funciones de menu del SGle que el usuario podra ver desplegadas en el Menu Principal

o Entidad: Es la propia Asociacion Miembro. El personal regional tendra acceso a algunas o todas las AM en su region. Al
menos una Entidad (AM) debe estar asignada para posibilitar el acceso del usuario a datos de la organizacion.

¢ Unidades: En la terminologia del SGle una Unidad es un departamento o sucursal de la organizacion que controla
proyectos. Las unidades se definen, junto con otros componentes, en la seccion Captura de Datos > Detalles de
Entidad. Un usuario necesita que una unidad esté seleccionada, para tener acceso a los datos de esa unidad en
particular.

o La aplicacion de este procedimiento esta reservada a los Administradores del SGle bajo la supervision de su Directora o
Director Ejecutivo. Un Administrador del SGle es un usuario experimentado que tiene acceso al Grupo ‘Seguridad’.

o Solamente unos cuantos individuos deben tener acceso a la seccion de Administracion del SGle. Estas personas usualmente
son la o el Director Ejecutivo y los administradores de sistemas de la AM. La seccion de Administracion tiene control sobre
muchos aspectos del funcionamiento del SGle, como los parametros del sistema y los permisos de acceso a usuarios.

o Los derechos de usuario se establecen durante la fase inicial de implantacion del SGle y deben actualizarse como parte de
una Revision Anual de Seguridad, asi como cuando hay cambios en el estatus y responsabilidades de un usuario especifico.
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¢ Procedimientos para la Revision Anual de Seguridad del SGle

Diciembre 2010

1) Blogquear el acceso de un usuario al SGle a partir de que el empleado o consultor termine sus funciones,

renuncie o se retire

En términos de procedimientos estandar de administracion del SGle, el proceso de terminacion de funciones y salida del
personal debe examinarse para asegurar que incluya el bloqueo inmediato y la expiracion de cuentas de usuario en la
fecha de uUltimo dia en el empleo. Los usuarios que tengan multiples ID de usuario deben seleccionar sélo una y usarla
consistentemente, mientras que las otras ID son bloqueadas. Esta orientacion es una buena practica no solamente en
términos del SGle, sino para todos los sistemas en linea y redes usados por el personal de la organizacion.

Opciones de menu

# Procedimiento Observaciones . -
o informacién en pantalla
Paso preliminar: A un administrador del SGle la Oficina de Extranet Login
Ingrese al SGle como Administrador de la RHO le ha asignado el Grupo Username M
0 Usuarios (i.e. usando una ID de Usuario a ‘Seguridad’, de tal forma que pueda Password [ssseess I
la que se haya asignado el Grupo de asignar derechos de acceso a otros Language | sparisn [
administracion de la Seguridad) usuarios
Localizar a un usuario especifico Un usuario existente del SGle puede ser Ejemplo: todos los usuarios con Apellido
Seleccione Administracion del Sistema > localizado indicando su Apellido, Primer ‘Gonzalez’ se presentan en una tabla:
Usuario (Nvo.) en el menu principal (izg.) | Nombre (o ambos). Ejemplo: ingrese el e P e R
Apellido: Gonzalez y seleccione Guardar Gonssiex | zaeszor isasio a3
ID de Usuario: Cuenta de Usuario Creada el [dd/mm/aaaa]: ] Agust Gonzalez #6402/2006 15:40:24, 400
Usuario (Nvo.) Seleccione - E ~zales 325
1a Apellide (s): Primer Nombre:
Seleccione Buscar/Anadir en el menU Seleccione ol Pais D e
Superior Selaccione el Pais - = G:::: S -
elacdons 1 ricad - i o s P
Lista de Detalles de Usuario Lista de Delegacion de Usuarios |[ & ]l Add New User Reiniciar Xavier Gonzalez 05/09/2010 400
Localizar a todos los usuarios en una Seleccione Pais y Entidad y el boton Ejemplo: todos los usuarios registrados en
Asociacién Miembro Guardar la AM seleccionada (Entidad principal) se
Seleccione Administracion del Sistema > - - presentan en una tabla:
. , . . . ID de Usuario: Cuenta de Usuario Creada el [dd/mm/zaaal:
Usuario (Nvo.) en el menu principal (izq.) Seleccions -
Apellido (g): Primer Nombra:
Gonzalez
1b Usuario (Nve.) Selecciene =l Pais
Seleccione Buscar/Afadir en el meni exico M
superlor E;L?;:;::r;;;:z;ia para la Planeacion Familiar, A.C. (427) «
Lista de Detalles de Usuaric | Lista de Delegacién de Usuarios | Guardai || AddNew User || Reiniciar |
Seleccionar el usuario a ser actualizado | Los Detalles del Usuario se despliegan
La ID del usuario funciona como vinculo automaticamente o usted puede e e e
hacia los detalles del usuario y otros seleccionar esta opcion en el menu 24/08/2007 15:45:10
parametros superior vioceons enes -
2 L 240312003 a0
wgonzalez Xavier Gonzalez Los Detalles del Usuario incluyen datos o -
R o o importantes de la persona y la
organizacion, lo que incluye el estatus del
usuario en términos de acceso bloqueado s -
o con fecha de expiracion
Bloquear la ID de un usuario
La ID de usuario seleccionada aparece Seleccione la caja de marcacion Bloquear Editando usuario xgonzalez
3 enseguida de la etiqueta Editando Usuario y Guarde para evitar el acceso no e ] cor= | e2Bcomitan.com
usuario para que usted esté seguro de autorizado del usuario que esta siendo Skype
que esta cambiando los parametros de editado. Al desmarcar esta casilla el V] Bloguear usuario Cuent
seguridad de la persona apropiada. acceso se restablece
Definir una fecha de expiracién de la ID
de Usuario Ingrese la fecha de expiracion de la ID de Editando usuario xgonzalez 13 Visite ultim
Si un empleado u otro usuario del sistema | Usuario en el campo Cuenta expira en el o o) ——— —
4 tienen una fecha especifica de siguiente formato: Sleype

terminacion de contrato, el sistema le
permite planear de antemano y asegurar
que el acceso sera blogueado a partir de
la fecha especificada.

dd/mm/aaaa

V| Bloquear usuario Cuenta expira 1/11/2011]
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2) Identificar usuarios cuyo acceso debe ser bloqueado o modificado

La forma mas practica de identificar usuarios cuyos parametros de acceso deben ser bloqueados o modificados para limitar o
ampliar su uso del SGle, es producir un informe de Acceso de Usuario por Unidad y Grupo.

Opciones de menu

# Procedimiento Observaciones . <
o informacion en pantalla
Ingrese al menu de Informes Este informe proporciona una vision
Seleccione Informes > Administracion en el completa de los usuarios agrupados paP L1s |38
1 menu principal (izquierdo) por Unidad, indicando los Grupos a los ::‘;:a
que cada usuario tiene acceso [ adwiniseociin |
Seleccione el informe Acceso de Usuario
por Unldad y Gru,po . Tablas del SGI y sus Descripciones
5 S’elecc1one. el boton Ver ubicado a un lado del Nimero de Informes Generados por Tipo
t'ItUlO del lnforme Mumero de APFs por Regidn y Proyectos en cada Entidad
Licencias
Entity Details
Ingrese los siguientes parametros: { IRPF WHR ) Western Hemisphers Ragion < WA/ Asodacén:  Chils (411) .
.. Unit / Unidad: < Select All Units > - Ex:\ud? Esuolcked si -
Region: IPPF/WHR (IPPF/RHO) e
bloquesdaos:
Asociacion: Nombre de su AM y codigo Py e el -
ruzos. an access por N
Unidad: Todas las unidades (Select All Units)
o una Unidad especifica Notas:
Excluir usuarios bloqueados: Si para mostrar . . .
s6lo usuarios activos; o No para incluir a e Algunas cuer)tas de voluqtanos o personal pueden definirse sin acceso a
todos los usuarios en el sistema sin importar Grupos y Unidades. El modulo de Itinerarios de Viaje del SGle utiliza
3 si estan activos (no blogueados) o no estas cuentas para administrar los viajes relacionados con reuniones
(bloqueados) regionales y eventos de voluntarios. Las cuentas de Usuario sin Grupos ni
) Unidades no afectan el acceso a los datos de la AM. Si tiene dudas al
Incl}Jlr solo grupos sin acceso por yn}dad: respecto, comuniquese con IPPF/RHO antes de bloquear o ingresar una
. S_l, _despllega todos los usuarios sin importar fecha de expiracion para estas cuentas.
si tienen o no acceso a los datos de las
unidades de la AM Not l l . Ly L de sist. del SGI
« No, despliega usuarios que no tienen e Note que e per;ona regional y OS' as'e,sores e S.IS emas dae e'
acceso a los datos de las unidades. como aparecen en el informe de la Asociacion dependiendo de las funciones de
) . . . e
por ejemplo al presupuesto de proyectos, menu que tienen autorizacion de usar con base en su rol como empleados
objetivos, indicadores, etc. o consultores de IPPF.
Seleccionar Ver Informe
Informe Acceso de Usuario por Unidad y m de1 b bl 100% - s BE==] 00000 [Heser 2
Grupo 3 [ Formatos de expartacion
X . User Permissions By Unit and Groups .
Para identificar: i
: : APROFA  [200]Di én  Alejandro Guajarda - E: ttive Direct E: tive Direct MA/ Direct b
° usuar]os aCt]VOS que deben ser [AH ] EJEE\‘;:‘S:\DH Egi]:]:féi@l;:]i;ﬂ?nrg xecutive Lirector xecutive Director irector
4 deSaCtiVadOS Cristian Retamal - Jefe Area Desarrollo de Jefe Area Desarrollo de Recurs MA/ Officer (Non Managemen
. . . .. Recurs cretamal@aprofa_or
e usuarios inactivos que deben ser activados Felipe LEnr:_ardn @F\:ancwalidwsnr Financial Advisor Regional Office/ Officer (Non
e usuarios cuyos grupos de acceso deben ser feonardo@ippfunr org
af: : iselle Carino - DeputyDir Prog. Universal eputyDir Prag. Universal Access egional ce/ Officer (Non
modificados (aumentados / reducidos) e g Univoreal | DoputyDir Prog: Uriversal & Regfonal Offica! Offior (o
Guillermo Galan - President/Director Ejecutivo | President/Director Ejecutivo MA/ Volunteer
ggalan@aprofa cl
1l inelli - Glo| er Polic Global olicy tral Office/, er
Exportar a Excel e - £ x .
. Usr:Permissinns By Unit and Groups B Accreditation
Para revisar el Informe de Acceso de Usuario T | aanraractny |on i i .
por Unidad y Grupo, seleccione el formato de
5 Excel y Exportar.

Este es un informe largo y es mejor analizarlo
en formato de Excel en vez de PDF.
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3) Otorgar acceso al SGle en términos de Grupos de Seguridad y Acceso a Unidades

El acceso de un usuario al SGle debe definirse cada vez que se crea una nueva ID de Usuario; y debe ser revisado
periddicamente para asegurar que todos los usuarios tengan un acceso acorde con los requerimientos de su trabajo.

La evolucion de las responsabilidades del trabajo y la restructuracion de las organizaciones requiere una actualizacion
periddica del acceso al SGle, tanto en términos de las funciones de men( (GRUPOS), como de los datos de la organizacion
(UNIDADES). Estamos solicitando a las Asociaciones que incorporen un proceso de revision en sus procedimientos de fin de
ano. Esto implicaria alinear las responsabilidades actuales del personal con la administracion de acceso a usuarios en el

SGle.

# Procedimiento

Opciones de menu

Observaciones . ..
o informacion en pantalla

Seleccionar y localizar el usuario a ser
actualizado

Como se explico en el procedimiento 1) arriba:
Seleccionar Administracion del Sistema > Usuario
1 (Nvo.)

Seleccionar Buscar/Anadir

Seleccionar ID de Usuario (Vinculo a Detalles de
Usuario)

Usted puede seleccionar ya sea un
usuario individual o aplicar el
criterio de seleccion de
Pais/Entidad para ver la lista de
todos los usuarios que
corresponden a una Entidad

Usuario (Nvo.)

Lista de Detalles de Usuario  Lista de Delegacién de Usuarios | Buscar / Afiadir

Seleccionar Grupos
2 Los Grupos determinan las opciones de menl a
las que el usuario del sistema tendra acceso

Detalles de Usuarios Unidades Actividades Responsable

Seleccionar las casillas de marcacién requeridas
Un conjunto tipico de Grupos asignados a un
Director Ejecutivo / Administrador del SGle

[T Administrador del Proyects [[] Asignacién de Personal [[] Testsar [7] Desempefio [ Acceso Basico 561

[T) Editor de Prayzctos 7] Contralor de SGI [Tl Editor de Pais/Entidad [T] Carges de Asesores  [] Certificado de Subvencién

organizacion podra tener acceso el usuario

3 . l . s d [T Traductores [ seguridad [T] Enmiendas al Presupuesto (MNU]  [] Informes Financieros  [] Info Médico
incluiria todos estos grupos [ paliticas [ Admin, de Enmiendas [sEc] [ Informes i ] ; B
[ suminis tros - OR [7] Encuests - Cuestionsrio [ 1tinerario ] Admon. de Entidad Esp.
a [Z] Suministros - Basico [C] wHR reports a
Ejemplo Opciones de
de Acceso Menu: [F] Administrador del Proyecto || Asignacién de Personal [F] Testscr [7] Desempeiic Acceso Basico SGI
Bésico al [C] Editor de Proysctos [T] Centralor de 561 [7] Editor de Pais/Entidad [7] Cargos de Aseseres  [[] Certificade de Subvencisn
4 SGle [E] sequridsd [E] Enmiendas al Presupuesto [MNU] [F] Informes Financieros [C] Info Médica
mm [£] Admin. de Enmiendas [sEC] [ 1 = s =
[captura depates | [7] suministros - AM [T suministros - ok [7] Encuesta - Cuestionario [T ttinerario [Z admon. de Entidad Esp.
e —— 1 Visges - policas 8] [ suministros - gasico [ e raporss B
Seleccién de Entidad
Ejemplo de  coptors depatos |
perfil "'*""";:;
de gerente Aecumen toctitaional
de proyecto: Administradar del Proyecto | [£] Asignacién de Persona [ Testser | Desempedio Acceso Basica SG1
Opciones de Centros Administrativos Editor de Proyectos [] ontralor de 5GI [ Editor de Pafs/Entidad [ Cargos de Asesores  [] Certificado de Subvencisn
5 Men(: Enmiendas [ Tracuctores [ Seguridad [] Enmiendas al Presupuests [MNU] [ Informes Financieros [ Info Médico
Mayor [ politicas [C) Admin. de Enmiendas [SEC] a [}
Estadistica de Servicios [ Suministros - A ) Suministros - OR ] Encuesta - Guestionsrio ] ttinerario ] Adman. de Entdsd Exp.
fefemscunNEReS Seleccién de Entidad
N
Seleccionar las Unidades
6 Las Unidades determinan a qué datos de la s Datals Groups Entity Activities Delegation

Marcar las Unidades que quedaran abiertas al
usuario

Seleccione las casillas de marcacion

7 correspondientes a las unidades de la
organizacion que podran ser consultadas por el
usuario. Esta accion otorga acceso para la
modificacion de datos de los proyectos

[411]Asociacidn Chilena de Proteccidn de la Familia
ServClin
IF

Junta Direccién Metodos Antic

Capacitacidn Adm y Fin Advocacy
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